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Agenda

Mot de bienvenue

Modeles d’'implantation Exchange 2003
Sécurisation des service et protocoles
Maintien de la sécurite pour Exchange 2003
Protection contre le courrier indésirable
Acces et privileges



Implantation d’Exchange 2003

e Securitaire par design
. Support pour :

v Sender filtering

v Recipient filtering

v Connection filtering,
v Block List services

e Securitaire par defaut
Enregistrement local désactivé
e Limite de 10MB pour les
messages



Scenarios de deploiement Exchange 2003

Déploiement FE/BE

Front-end Back-end

Exchange  Exchange
2K3 2K3

Integration d’ISA
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Exchange
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Internet



Géneéralement pour les
organisation plus petites

Les relais SMTP sont sur
une autre plate forme

Pas besoin d’Outlook Web
Access

Déploiement Géneral

T

Exchange
2K3




s Plusieurs protocoles Déploiement FE/BE

Internet utilisées : POP3, Froat-end Back-end
HTTP, IMAP, SMTP. Fany

s Pas d’acces direct au r ff
périmetre interne q h




Integration d’ISA

m Seécurisation additionnelle
Exchange

s ISA 2004 peut faire du
Reverse Proxy avec
seulement un interface

réeseau




ISA 2004 Reverse Proxy

DMZ

Réseau Corporatif
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"
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Mise a jour des correctiis de securite et
recommandations

Composantes Configuration

- Microsoft Windows Server 2003 a jour aux
derniers correctifs de securite

Systeme - Exchange Server 2003 avec Service Pack 1

d’exploitation (et plus...)

et logiciels - Microsoft Exchange Intelligent Message
Filter

- Antivirus a jour a la derniere signature

- Internet Explorer 6 a jour avec les

Fureteur . . , -,
derniers correctifs de securite

Mise a jour de - Microsoft Baseline Security Analyzer
la securite - EXBPA



Sécurisation des service et protocoles
pour Exchange 2003

= Quels sont les defis ?
e Maintenir la sécurité du systeme d’exploitation

e Maintenir les parametres de securité implantes
pour Exchange 2003

e Bien comprendre les diverses options de
securité selon le scénario de déploiement
retenu.



Renforcement de la séecurite pour

Environnement

Environnement
Serveur

Exchange 2003

Exchange 2003

Configuration

-Domaine, Controleur de domaine et
serveur membre strategie de securite.

-Windows Server 2003 Security Guide
http://qgo.microsoft.com/fwlink/?Linkld=2
1638

-Exchange Domain Controller Baseline
Policy template

-Exchange Serveur 2003 Security Hardening
Guide

http://www.microsoft.com/technet/prodte
chnol/

exchange/2003/library/exsecure.mspx



http://go.microsoft.com/fwlink/?LinkId=21638
http://go.microsoft.com/fwlink/?LinkId=21638

Sécurisation des serveurs dorsaux
(back-end)

s Taches pour sécuriser les serveurs dorsaux
e Sécurisation des services
e Securisation des acces (ACLs)
e Gestion des privileges

= Appliguer la stratégie Backend.inf

= Voir Exchange 2003 Hardening Guide



Securisation des serveurs frontaux
(front-end)

= Taches pour sécuriser les serveurs frontaux
e Securisation des services
= Securisation des acces (ACLs)
e Gestion des privileges

e Utiliser URLScan (optionnel) KB > 823175

e Démonter les bases de données de boites aux lettres et
detruire les bases de données de dossiers publics
(optionnel)

= Appliquer la strategie Frontend.inf et la stratéegie
selon le service offert

= Voir Exchange 2003 Hardening Guide



Déemonstration

Importation de gabarits de
Seécurite



Comprendre le routage SMTP

= Le routage SMTP est necessaire qguand :
e VVous gerer plusieurs noms de domaine SMTP
 \ous supportez des clients POP3 et IMAP
e \ous supporter des applications qui utilisent SMTP

= Prévenir le routage SMTP :
e Permettre le routage a des ordinateurs authentifiés
e Restreindre le routage SMTP a des clients specifiques

e Utiliser des connecteurs pour diriger le courrier a des
nom de domaines particuliers



Vérification de relals ouvert
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Meilleures pratiques

Limiter les fonctionnalités d’Exchange 2003 selon
les besoins de vos clients

Mettre a jour les service pack et les correctifs de
securité, Exchange 2003 et Windows 2003

Utiliser ISA pour gérer le trafic de vos protocoles
Internet ...

Utiliser In certificat SSL et I'authentification
forms-based pour Outlook Web Acces ...



Maintien de |la securité

s Les defis pour Exchange 2003 sont :

e | es correctifs de securite
e | es meilleures pratigues
e Comprendre les configurations possibles

e Maintenir les configurations ...



Security Configuration Wizard

Le Security Configuration Wizard de
Windows 2003 Serveur spl, inclut un
profil Exchange 2003.

Attention ... !



Déemonstration

Security Configuration Wizard



MBSA

s MBSA va identifier pour vous :

e | es risques pour Windows et Internet
Explorer

e Les correctifs de securité manquants
e Les risgues pour IIS
e | es risgues pour Exchange




EXBPA

Exchange Best Pratices Analyser

s EXBPA vous fournit de I'information sur :

e | es configurations erronees et non supportees
e Health Check d’Exchange

e Peut servir a solutionner des problemes dans
votre infrastructure Exchange



Déemonstration

Exchange Best Practice
Analyser



AnNtivirus

s Utilisation de AVAPI 2.5
KB > 823166

s Sécuriser toutes les serveurs
Exchange de votre infrastructure

= Ne pas scanner les fichiers Exchange
avec un antivirus de fichiers



Protection contre le courrier
indéesirable

s Options :
e Recipient filtering
e Sender filtering
e Connection filtering

e Microsoft Exchange Intelligent Message
Filter

e L ogiciel tiers



Recipient Filtering

Message Delivery Properties d |

= Bloque les messages
e n Voyé S au Fecipient Filtering | D etailz I Inteligent Message Filtering I
d e S 'ti n a tai re S d e VO t re lock, :ages that are sent to the following recipients.
domaine de votre
choix

General | Defaults I Sender Filkering I Connection Filkering I

s Filtre les destinataires
de votre domaine qui
ne sont pas dans
votre Active Directory

Attention ...




Sender Flltering

Message Delivery Properties

= Blogue les messages
des e NVOYEuUrs de Gereral | Defaults
V Ot r e C h O iX O u d e Black ez that claim to be from the following senders.
noms de domaine

Inteligent Meszage Filtering

Fecipient Filtering Dietailz |
Sender Filtering I Connection Filtering I




Connection Filtering

= EXchange peut Uliliser
u n Real Ti m e B I OC k General I DEf_fEll.J“E: I Sender Filtering ~ Connection FiItEerir;g
L i S t p O u r b I O q u e r I eS Block List Service Configuration

emails non désires

Relays.ordb.org

Configure an exception lizt to the block list
zervice ules

Exception...

http://www.msexchange.org/tutorials/Blac
klist Support Exchange 2003.html



http://www.msexchange.org/tutorials/Blacklist_Support_Exchange_2003.html
http://www.msexchange.org/tutorials/Blacklist_Support_Exchange_2003.html

Intelligent Maill Filtering

s Ajout gratuit de Microsoft
pour blogquer le courrier
indésirable

s Outil pour gerer les
courriers bloqgués

http://www.msexchange.orqg/tut
orials/microsoft-exchange-
Intelligent-messaqge-filter.html

Message Delivery Properties

General I Defaultz I Sender Filkering |

Fecipient Filkering I Ietails Intelliger

Block meszages with an SCL rating greater than or
equal to:

YWhen blocking mezzages:

Stare Junk E-mail Configuration

Set the threzhold for moving UCE to a uzer's Junk E-mail folder.



http://www.msexchange.org/tutorials/microsoft-exchange-intelligent-message-filter.html
http://www.msexchange.org/tutorials/microsoft-exchange-intelligent-message-filter.html
http://www.msexchange.org/tutorials/microsoft-exchange-intelligent-message-filter.html

Déemonstration

Sender Filtering
Connection Filtering
Recipient Filtering
Intelligent Mail Filtering



Acces et privileges

3 types de roles dans Exchange 2003

s Exchange Administrateur Integral
s Exchange Administrateur

s Exchange Administrateur lecture
seulement



Acces et privileges

Pour plus de granularitée dans Exchange
System Manager, Vous pouvez Voir
I’longlet sécurité en ajoutant un clef de
registre

HKEY CURRENT USER\Software\Microsoft\Exchange\E
XAdmin

On the Edit menu, click Add Value, and then add the following
registry value:

Value Name : ShowSecurityPage
Data Type : REG_ DWORD

Value : 1



EDSlock.vbs

Le groupe Domain Exchange Servers a
acces a toutes les bases de données
de |a foret.

EDSlock.vbs restreint I’acces aux
serveurs Exchange seulement.

Article du KB Microsoft 313807



DSACLS.EXE

Utilitaire de Windows Support Tools pour
gerer les ACL des objets et attributs de
votre Active Directory

Exemples :

s Modifier le droit en ecriture sur I'attribut de
I’'adresse emaill

= Modifier le droit de deplacer les boites aux lettres

Article du KB Microsoft 281146



Déemonstration

DSACLS



Quelgues liens interessants

http://www.msexchange.ora/

http://www.microsoft.com/technet/prodtechnol/exchange/200
3/secure.mspx

http://www.exchangeserver2003.com

http://www.slipstick.com/

http://www.ordb.org/
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http://www.microsoft.com/technet/prodtechnol/exchange/2003/secure.mspx
http://www.microsoft.com/technet/prodtechnol/exchange/2003/secure.mspx
http://www.exchangeserver2003.com/
http://www.slipstick.com/
http://www.ordb.org/
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