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AgendaAgenda
Mot de bienvenueMot de bienvenue
ModModèèles dles d’’implantation Exchange 2003implantation Exchange 2003
SSéécurisation des service et protocolescurisation des service et protocoles
Maintien de la sMaintien de la séécuritcuritéé pour Exchange 2003pour Exchange 2003
Protection contre le courrier indProtection contre le courrier indéésirablesirable
AccAccèès et privils et privilèègesges



Implantation dImplantation d’’Exchange 2003Exchange 2003

•• SSéécuritaire par designcuritaire par design
•• Support pour :Support pour :

Sender Sender filteringfiltering
RecipientRecipient filteringfiltering
ConnectionConnection filteringfiltering,,
Block List servicesBlock List services

•• SSéécuritairecuritaire par dpar dééfautfaut
Enregistrement local dEnregistrement local déésactivsactivéé

•• Limite de 10MB pour les        Limite de 10MB pour les        
messagesmessages



ScScéénarios de dnarios de dééploiement Exchange 2003ploiement Exchange 2003

IntIntéégration dgration d’’ISAISA

DDééploiement Gploiement Géénnééral ral DDééploiement FE/BEploiement FE/BE

ExchangeExchange
2K32K3

InternetInternet

FrontFront--endend
Exchange Exchange 

2K32K3

BackBack--endend
Exchange Exchange 

2K32K3

ISAISA

ExchangeExchange
2K32K3



DDééploiement Gploiement Géénnééral ral 

ExchangeExchange
2K32K3

GGéénnééralement pour les ralement pour les 
organisation plus petitesorganisation plus petites

Les relais SMTP sont sur Les relais SMTP sont sur 
une autre plate formeune autre plate forme

Pas besoin dPas besoin d’’Outlook Web Outlook Web 
AccessAccess



Plusieurs protocoles Plusieurs protocoles 
Internet utilisInternet utiliséés : POP3, s : POP3, 
HTTP, IMAP, SMTP.HTTP, IMAP, SMTP.

Pas dPas d’’accaccèès direct au s direct au 
ppéérimrimèètre internetre interne

DDééploiement FE/BEploiement FE/BE
FrontFront--endend
Exchange Exchange 

2K32K3

BackBack--endend
Exchange Exchange 

2K32K3



SSéécurisation additionnellecurisation additionnelle

ISA 2004 peut faire du ISA 2004 peut faire du 
Reverse Proxy avec Reverse Proxy avec 
seulement un interface seulement un interface 
rrééseauseau

IntIntéégration dgration d’’ISAISA

ISAISA

ExchangeExchange
2K32K3



ISA 2004 Reverse ProxyISA 2004 Reverse Proxy

ISAISA
20042004

ExchangeExchange
2K32K3

DMZDMZ

RRééseau Corporatifseau Corporatif



Mise Mise àà jour des correctifs de sjour des correctifs de séécuritcuritéé et et 
recommandationsrecommandations

ComposantesComposantes ConfigurationConfiguration

FureteurFureteur
•• Internet Explorer 6 Internet Explorer 6 àà jour avec les jour avec les 

derniers correctifs de sderniers correctifs de séécuritcuritéé

Mise Mise àà jour de jour de 
la sla séécuritcuritéé

•• Microsoft Microsoft BaselineBaseline SecuritySecurity AnalyzerAnalyzer

•• ExBPAExBPA

SystSystèème me 
dd’’exploitation exploitation 
et logicielset logiciels

•• Microsoft Windows Server 2003 Microsoft Windows Server 2003 àà jour aux jour aux 
derniers correctifs de sderniers correctifs de séécuritcuritéé

•• Exchange Server 2003 avec Service Pack 1 Exchange Server 2003 avec Service Pack 1 
(et plus(et plus……))

•• Microsoft Exchange Intelligent Message Microsoft Exchange Intelligent Message 
FilterFilter

•• Antivirus Antivirus àà jour jour àà la dernila dernièère signaturere signature



SSéécurisation des service et protocoles curisation des service et protocoles 
pour Exchange 2003pour Exchange 2003

Quels sont les dQuels sont les dééfis ?fis ?

•• Maintenir la sMaintenir la séécuritcuritéé du systdu systèème dme d’’exploitationexploitation

•• Maintenir les paramMaintenir les paramèètres de stres de séécuritcuritéé implantimplantéés s 
pour Exchange 2003pour Exchange 2003

•• Bien comprendre les diverses options de Bien comprendre les diverses options de 
sséécuritcuritéé selon le scselon le scéénario de dnario de dééploiement ploiement 
retenu.retenu.



Renforcement de la sRenforcement de la séécuritcuritéé pour pour 
Exchange 2003Exchange 2003

EnvironnementEnvironnement ConfigurationConfiguration

Environnement Environnement 
ServeurServeur

••Domaine, Contrôleur de domaine et Domaine, Contrôleur de domaine et 
serveur membre stratserveur membre stratéégie de sgie de séécuritcuritéé. . 

••Windows Server 2003 Windows Server 2003 SecuritySecurity Guide Guide 
http://http://go.microsoft.comgo.microsoft.com//fwlinkfwlink/?/?LinkIdLinkId=2=2
16381638

Exchange 2003Exchange 2003

••Exchange Exchange DomainDomain ControllerController BaselineBaseline
PolicyPolicy templatetemplate

••Exchange Serveur 2003 Exchange Serveur 2003 SecuritySecurity HardeningHardening
Guide  Guide  
http://http://www.microsoft.comwww.microsoft.com//technettechnet//prodteprodte
chnolchnol//
exchangeexchange/2003//2003/librarylibrary//exsecure.mspxexsecure.mspx

http://go.microsoft.com/fwlink/?LinkId=21638
http://go.microsoft.com/fwlink/?LinkId=21638


SSéécurisation des serveurs dorsauxcurisation des serveurs dorsaux
((backback--endend))

Tâches pour sTâches pour séécuriser les serveurs dorsauxcuriser les serveurs dorsaux
•• SSéécurisation des servicescurisation des services
•• SSéécurisation des acccurisation des accèès (s (ACLsACLs))
•• Gestion des privilGestion des privilèègesges

Appliquer la stratAppliquer la stratéégie gie Backend.infBackend.inf

Voir Exchange 2003 Voir Exchange 2003 HardeningHardening GuideGuide



SSéécurisation des serveurs frontauxcurisation des serveurs frontaux
((frontfront--endend))

Tâches pour sTâches pour séécuriser les serveurs frontauxcuriser les serveurs frontaux
•• SSéécurisation des servicescurisation des services
•• SSéécurisation des acccurisation des accèès (s (ACLsACLs))
•• Gestion des privilGestion des privilèèges ges 

•• Utiliser Utiliser URLScanURLScan (optionnel) KB (optionnel) KB 823175823175
•• DDéémonter les bases de donnmonter les bases de donnéées de boites aux lettres et es de boites aux lettres et 

ddéétruire les bases de donntruire les bases de donnéées de dossiers publics es de dossiers publics 
(optionnel)(optionnel)

Appliquer la stratAppliquer la stratéégie gie Frontend.infFrontend.inf et la stratet la stratéégie gie 
selon le service offertselon le service offert
Voir Exchange 2003 Voir Exchange 2003 HardeningHardening GuideGuide



DDéémonstrationmonstration

Importation de gabarits de Importation de gabarits de 
sséécuritcuritéé



Comprendre le routage SMTPComprendre le routage SMTP
Le routage SMTP est nLe routage SMTP est néécessaire quand :cessaire quand :
•• Vous gVous géérer plusieurs noms de domaine SMTPrer plusieurs noms de domaine SMTP
•• Vous supportez des clients POP3 et IMAPVous supportez des clients POP3 et IMAP
•• Vous supporter des applications qui utilisent SMTPVous supporter des applications qui utilisent SMTP

PrPréévenir le routage SMTP :venir le routage SMTP :
•• Permettre le routage a des ordinateurs authentifiPermettre le routage a des ordinateurs authentifiééss
•• Restreindre le routage SMTP Restreindre le routage SMTP àà des clients spdes clients spéécifiquescifiques
•• Utiliser des connecteurs pour diriger le courrier Utiliser des connecteurs pour diriger le courrier àà des des 

nom de domaines particuliersnom de domaines particuliers



VVéérification de relais ouvert rification de relais ouvert ……

www.ordb.orgwww.ordb.org

This host This host isis notnot listedlisted in ORDB as an open mail in ORDB as an open mail 
relayrelay

Main Main databasedatabase statusstatus for for gusmm.orggusmm.org
(206.123.35.190)(206.123.35.190)Look Look upup thisthis host in host in nonnon--

ORDBORDB RBL'sRBL's (May (May taketake a a whilewhile to to loadload))TheThe host host 
gusmm.orggusmm.org isis notnot in in thethe main main databasedatabase

Queue Queue statusstatus for for gusmm.orggusmm.org
(206.123.35.190)(206.123.35.190)TheThe host host gusmm.orggusmm.org isis notnot

queuedqueued for for testingtesting atat thisthis timeYoutimeYou maymay scheduleschedule
a a retestretest ofof gusmm.orggusmm.org by by clickingclicking herehere

http://www.ordb.org/
http://www.ordb.org/lookup/rbls/?host=gusmm.org
http://www.ordb.org/lookup/rbls/?host=gusmm.org
http://www.ordb.org/lookup/rbls/?host=gusmm.org


Meilleures pratiquesMeilleures pratiques
Limiter les fonctionnalitLimiter les fonctionnalitéés ds d’’Exchange 2003 selon Exchange 2003 selon 
les besoins de vos clientsles besoins de vos clients

Mettre Mettre àà jour les service pack et les correctifs de jour les service pack et les correctifs de 
sséécuritcuritéé, Exchange 2003 et Windows 2003, Exchange 2003 et Windows 2003

Utiliser ISA pour gUtiliser ISA pour géérer le trafic de vos protocoles rer le trafic de vos protocoles 
Internet Internet ……

Utiliser in certificat SSL et lUtiliser in certificat SSL et l’’authentification authentification 
formsforms--basedbased pour Outlook Web pour Outlook Web AccesAcces ……



Maintien de la sMaintien de la séécuritcuritéé

Les dLes dééfis pour Exchange 2003 sont :fis pour Exchange 2003 sont :

•• Les correctifs de sLes correctifs de séécuritcuritéé

•• Les meilleures pratiquesLes meilleures pratiques

•• Comprendre les configurations possiblesComprendre les configurations possibles

•• Maintenir les configurations Maintenir les configurations ……



SecuritySecurity Configuration Configuration WizardWizard

Le Le SecuritySecurity Configuration Configuration WizardWizard de de 
Windows 2003 Serveur sp1, inclut un Windows 2003 Serveur sp1, inclut un 

profil Exchange 2003.profil Exchange 2003.

Attention Attention …… !!



DDéémonstrationmonstration

SecuritySecurity Configuration Configuration WizardWizard



MBSAMBSA

MBSA va identifier pour vous :MBSA va identifier pour vous :
•• Les risques pour Windows et Internet Les risques pour Windows et Internet 

ExplorerExplorer
•• Les correctifs de sLes correctifs de séécuritcuritéé manquantsmanquants
•• Les risques pour IISLes risques pour IIS
•• Les risques pour ExchangeLes risques pour Exchange



EXBPAEXBPA

Exchange Best Exchange Best PraticesPratices AnalyserAnalyser

EXBPA vous fournit de lEXBPA vous fournit de l’’information sur :information sur :

•• Les configurations erronLes configurations erronéées et non supportes et non supportééeses
•• HealthHealth CheckCheck dd’’ExchangeExchange
•• Peut servir Peut servir àà solutionner des problsolutionner des problèèmes dans mes dans 

votre infrastructure Exchangevotre infrastructure Exchange



DDéémonstrationmonstration

Exchange Best Practice Exchange Best Practice 
AnalyserAnalyser



AntivirusAntivirus

Utilisation de AVAPI 2.5 Utilisation de AVAPI 2.5 
KB KB 823166823166

SSéécuriser toutes les serveurs curiser toutes les serveurs 
Exchange de votre infrastructureExchange de votre infrastructure

Ne pas Ne pas scanner scanner les fichiers Exchange les fichiers Exchange 
avec un antivirus de fichiersavec un antivirus de fichiers



Protection contre le courrier Protection contre le courrier 
indindéésirablesirable

Options :Options :
•• RecipientRecipient filteringfiltering
•• Sender Sender filteringfiltering
•• ConnectionConnection filteringfiltering
•• Microsoft Exchange Intelligent Message Microsoft Exchange Intelligent Message 

FilterFilter
•• Logiciel tiersLogiciel tiers



RecipientRecipient FilteringFiltering
Bloque les messages Bloque les messages 
envoyenvoyéés au s au 
destinataires de votre destinataires de votre 
domaine de votre domaine de votre 
choixchoix

Filtre les destinataires Filtre les destinataires 
de votre domaine qui de votre domaine qui 
ne sont pas dans ne sont pas dans 
votre Active Directoryvotre Active Directory

Attention Attention ……



Sender Sender FilteringFiltering
Bloque les messages Bloque les messages 
des envoyeurs de des envoyeurs de 
votre choix ou de votre choix ou de 
noms de domainenoms de domaine



ConnectionConnection FilteringFiltering
Exchange peut utiliser Exchange peut utiliser 
un un RealReal TimeTime Block Block 
List List pour bloquer les pour bloquer les 
emails non demails non déésirsirééss

Relays.ordb.orgRelays.ordb.org

http://www.msexchange.org/tutorials/Blachttp://www.msexchange.org/tutorials/Blac
klist_Support_Exchange_2003.htmlklist_Support_Exchange_2003.html

http://www.msexchange.org/tutorials/Blacklist_Support_Exchange_2003.html
http://www.msexchange.org/tutorials/Blacklist_Support_Exchange_2003.html


Intelligent Mail Intelligent Mail FilteringFiltering
Ajout gratuit de Microsoft Ajout gratuit de Microsoft 
pour bloquer le courrier pour bloquer le courrier 
indindéésirablesirable

Outil pour gOutil pour géérer les rer les 
courriers bloqucourriers bloquééss

http://www.msexchange.org/tuthttp://www.msexchange.org/tut
orials/microsoftorials/microsoft--exchangeexchange--
intelligentintelligent--messagemessage--filter.htmlfilter.html

http://www.msexchange.org/tutorials/microsoft-exchange-intelligent-message-filter.html
http://www.msexchange.org/tutorials/microsoft-exchange-intelligent-message-filter.html
http://www.msexchange.org/tutorials/microsoft-exchange-intelligent-message-filter.html


DDéémonstrationmonstration

Sender Sender FilteringFiltering
ConnectionConnection FilteringFiltering
RecipientRecipient FilteringFiltering

Intelligent Mail Intelligent Mail FilteringFiltering



AccAccèès et privils et privilèègesges

3 types de rôles dans Exchange 20033 types de rôles dans Exchange 2003

Exchange Administrateur IntExchange Administrateur Intéégralgral
Exchange AdministrateurExchange Administrateur
Exchange Administrateur lecture Exchange Administrateur lecture 
seulementseulement



AccAccèès et privils et privilèègesges
Pour plus de granularitPour plus de granularitéé dans Exchange dans Exchange 

SystemSystem Manager, vous pouvez voir Manager, vous pouvez voir 
ll’’onglet songlet séécuritcuritéé en ajoutant un clef de en ajoutant un clef de 

registreregistre

HKEY_CURRENT_USERHKEY_CURRENT_USER\\SoftwareSoftware\\MicrosoftMicrosoft\\ExchangeExchange\\EE
xAdminxAdmin
On the On the EditEdit menu, click menu, click Add ValueAdd Value, and then add the following , and then add the following 
registry value: registry value: 
Value Name : Value Name : ShowSecurityPageShowSecurityPage
Data Type : Data Type : REG_DWORDREG_DWORD

Value : Value : 11



EDSlock.vbsEDSlock.vbs

Le groupe Le groupe DomainDomain Exchange Exchange ServersServers a a 
accaccèès s àà toutes les bases de donntoutes les bases de donnéées es 
de la forêt. de la forêt. 

EDSlock.vbsEDSlock.vbs restreint lrestreint l’’accaccèès aux s aux 
serveurs Exchange seulement.serveurs Exchange seulement.

Article du KB Microsoft 313807Article du KB Microsoft 313807



DSACLS.EXEDSACLS.EXE
Utilitaire de Windows Support Utilitaire de Windows Support ToolsTools pour pour 

ggéérer les ACL des objets et attributs de rer les ACL des objets et attributs de 
votre Active Directoryvotre Active Directory

Exemples :Exemples :
Modifier le droit en Modifier le droit en éécriture sur lcriture sur l’’attribut de attribut de 
ll’’adresse emailadresse email
Modifier le droit de dModifier le droit de dééplacer les boites aux lettresplacer les boites aux lettres

Article du KB Microsoft 281146Article du KB Microsoft 281146



DDéémonstrationmonstration

DSACLSDSACLS



Quelques liens intQuelques liens intééressantsressants

http://www.msexchange.org/http://www.msexchange.org/

http://www.microsoft.com/technet/prodtechnol/exchange/200http://www.microsoft.com/technet/prodtechnol/exchange/200
3/secure.mspx3/secure.mspx

http://www.exchangeserver2003.comhttp://www.exchangeserver2003.com

http://www.slipstick.com/http://www.slipstick.com/

http://www.ordb.org/http://www.ordb.org/

http://www.msexchange.org/
http://www.microsoft.com/technet/prodtechnol/exchange/2003/secure.mspx
http://www.microsoft.com/technet/prodtechnol/exchange/2003/secure.mspx
http://www.exchangeserver2003.com/
http://www.slipstick.com/
http://www.ordb.org/


??

Merci !Merci !
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