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Objectifs de cette présentation

Vous sensibiliser aux problemes affectant la
sécurité Web

Donner un apercu des différentes menaces
autant du coté serveur que du coté client

Offrir des pistes de solution
Piquer votre curiosite !



Agenda

Evolution des vulnérabilités et des menaces.
Actualité et sécurité Web

Présentation de difféerents vers Web (Santy,
Samy, Yamaner)

Comment minimiser les risques ?
— Cote serveur

— Cote client

OWASP et autres ressources
Période de questions !
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Vulnérabilités: Tendance fin 2006

12% plus de vulnérabilités dans la 2'¢me moitié
de 2006 comparativement a la 1" moitié de
2006 et plus que jamais auparavant

66% des vulnérabilités identifiees concernaient
des applications Web

79% des vulnérabilités de la 2'eme moitié de 2006
étaient considerées comme facilement
exploitable

77% de ces vulnérabilités affectaient des
applications Web (61% du total), contre 7% pour
les serveurs

Source: Symantec Internet Security Threat Report Volume Xl: March 2007



Vulnérabilites: Tendance fin 2006 (2)

94% des vulnérabilites considérees comme
facilement exploitables étaient de type
« remote »

68% des vulnérabiliteés n'ont pas ete reconnues
par le vendeur concerne, une hausse de 61%
comparativement a la 1 moitié de 2006

54 vulnérabilités affectant Microsoft Internet
Explorer ont été identifiées, 40 pour les fureteurs
Mozilla, 4 pour Apple Safari et également 4 pour
Opera

10 vulnérabilites dites "Oday" dans les logiciels
de Microsoft, dont 6 dans la suite Office

Source: Symantec Internet Security Threat Report Volume Xl: March 2007



Vulnerabilités: Tendance fin 2006 (3)

« 25% des exploits ont été mis en circulation
moins d’une journée apres la publication de la
vulnérabillité.

* 31% ont été mis en circulation dans des deélais
de un a six jours apres la publication de la
vulnerabilite.

* Le deélais moyen pour le développement d'un
exploit était de 5 jours alors que la moyenne
pour le développement d'un correctif était de 52
jours.

Source: Symantec Internet Security Threat Report Volume Xl: March 2007



Breaking News: Cenzic Q1 2007 !

1,561 vulnérabilités unigues dans le 1°" quart de 2007

67% des vulnérabilités affectaient les serveurs web, les
applications web et les fureteurs

Les applications ecrites en PHP constituaient 30% du
total

63% des vulneérabilites peuvent étre classifiées dans 4
categories: File inclusion, SQL Injection, XSS, Directory
traversal

71% des vulnérabilites étaient classifiées comme
facilement ou tres facilement exploitables.

19% des vulnérabilités comportaient du XSS

Source: http://lwww.cenzic.com/pdfs/Cenzic_AppSecTrends Q1-07.pdf



Constats et observations

Augmentation constante du nombre de vulnérabilite

Les attaquants focus de plus en plus sur les applications
Web:

— Exploitation généralement tres facile
— Le bassin de cibles potentielles est énorme

Les attaquants sont a la recherche de cibles faciles:
— Approche traditionnelle: choisir une cible, trouver des vulnérabilités

— Approche « Google Hacking »: choisir une vulnérabilité, trouver des
cibles

La commercialisation des activités malicieuses s’amplifie
(Spam, Botnet, Fishing, Fraud, Malware, etc)

Pas de « silver bullet » pour se protéger contre les
menaces Web



5 mythes de la sécurité Web

Nous utilisons un certificat SSL 128 bits

Notre analyseur de vulnérabilité réseau n'a rien
trouve

Notre analyseur de vulnérabilité Web n'a rien
trouve

Nous effectuons des revues de securité
annuelles

Notre pare-feu protege notre site web



Défense périmétrique et Sécurité Web

Pare-Feu
» Application Serveur
| de base
Client Serveur
Web - de
» Application données
Traffic Port

HTTP/HTTPS 80/443




Top 10 CVE (MITRE)

01 - Cross-Site-Scripting (XSS)

02 - SQL Injection

03 - PHP remote file inclusion

04 - Buffer Overflow

05 - Directory traversal

06 - Information Leak

07 - DoS caused by malformed input
08 - Integer Overflow

09 - Issue with Permissions

10 - Format String

Source: http://cwe.mitre.org/documents/vuln-trends.html



Top 10 OWASP (Edition 2007)

AO1 - Cross Site Scripting (XSS)

AO02 - Injection Flaws

AO03 - Malicious File Execution

A04 - Insecure Direct Object Reference

AO5 - Cross Site Request Forgery (CSRF)

AO0G6 - Information Leakage and Improper Error Handling
AQ07 - Broken Authentication and Session Management
AO08 - Insecure Cryptographic Storage

AQ09 - Insecure Communications

A10 - Falilure to Restrict URL Access

Source: http://www.owasp.org/images/e/e8/OWASP_Top_ 10 2007.pdf



Evolution des menaces Web

1998 - Manipulation de champ « hidden »

1999 - Failles d’encodage dans IS / ASP (ex: Double Byte Bug)
2000 - Injection SQL sur MSSQL

2000 - Faille Unicode/UTF-8 sur IIS (Nimda)

2001 - Injection SQL sur Oracle, MySQL, DB2 etc.

2001 - Premier proxy applicatif

2002 - « Fuzzing » d’application Web

2003 - Injection SQL Aveugle

2004 - Injection LDAP et XML, Santy

2005 - Samy

2006 - Yamaner, Quickspace

2007 - Balayage de ports JavaScript et Keylogger AJAX
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Ajax  HTTP

"'Web 2.0

Port 80 JavaScript
XMLHttpRequest




Santy

21 Décembre 2004: Cible phpBB >2.0.11 pp /
Utilise la librairie LWP de Perl -

Vecteur d’attaque:
— Vulnérabilité d'injection de script de phpBB (BID 10701) permet d’obtenir un
acces sur le serveur cible
Vecteur de propagation:
— Utilise I'engin de recherche de Google pour générer une liste de cible potentielle,
utilise le query « viewtopic.php ».
— Exploite la vulnérabilité d’injection de script.
— Se copie dans un fichier nommé « m1h020f ».

Payload:
— Ecrase les fichiers de type .asp .htm .jsp .php .phtm .shtm avec le texte suivant:
This site is defaced!!!
NeverEverNoSanity WebWorm generation X
Pour stopper la propagation, Google ont bloqué les requétes similaires a
celles utilisées par Santy...
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Samy

13 Octobre 2005: A infecté le site MySpace.com
JavaScript avec AJAX

Vecteur d’attaque:

— Une vulnérabilitée XSS permettait d’ajouter une balise <script> dans un profile
usager.

Vecteur de propagation:

— A utilisé AJAX pour injecter le virus dans le profil d’un utilisateur visitant une
page infectée.

Payload
— Forcait un usager a ajouter « Samy » (le créateur) a sa liste d’amis.
— Utilisait AJAX pour ajouter la string « Samy is my hero » au profil de sa victime.

Plus de 1,000,000 infections en 24h !
MySpace.com ont di fermer leur service pour effectuer un nettoyage.

Voir http://namb.la/popular/tech.htm! pour 'ensemble des détails
techniques.




Comparaison ...

Premiere 24h de propagation

1200000 -
1000000

1000000 -
800000 -
600000 -

400000 275000

200000 -

O,

Code Red|l Code Red Il Slammer Blaster Samy



Yamaner

YAHOO! MAIL
12 Juin 2006: A infecté le site Yahoo! Mall
Vecteur d’attaque:
— Vulnérabilité dans l'utilisation de la fonction javascript « onload() ».

Vecteur de propagation:

— Envoie un email avec comme titre « New Graphic Site » avec une adresse
source forgeée.

— Lorsque le email est ouvert, il exploite la vulnérabilité et execute le javascript

— Lorsqu'exécuté il envoie une copie de lui méme a la liste de contacts de
I'utilisateur infecte

Payload
— Envoie la liste des email amassés vers le site http://www.av3.net

Avait pour objectif ultime de collecter les adresses @yahoo.com et
@yahoogroups.com aux fin de spam

Impossible d’estimer combien d’adresses email ont été volées par les
spammeurs




Constats

Santy et Samy était principalement des création
de type "preuve de concept”

Leur payloads etait bénin

Yamaner a été le premier vers Web avec un
payload "malicieux" mais dont I'impact fut tres
limite

Voici un exemple de type « worst case
scenario »...



Hypothese

o Utilise la librairie LWP de Perl

* Vecteur d’attaque:
— Plusieurs vulnérabilités de type « SQL Injection » dans différentes applications Web.

* Vecteur de propagation:
— Utilisation de plusieurs engins de recherche pour identifier des sites vulnérables aux failles
d’'injection SQL.

— Mutation de la requéte de recherche pour éviter un blocage:
o allinurl: =» inurl:
« Ajout de mots ignorés (the,in,of,at,a,an)
» Algorithme de génération de mots, ou utilisation de /usr/local/dict
» Changement de I'ordre des parametres.

« Payload

— Vulnérabilité connue = application connue = schéma de base de données connu:
» Publie les tables de mots de passe sur des mailing-lists, blogs ou forums
* Ou insere du « garbage » dans les bases de données
« OU ... 100,000 DROP TABLE's'!



Le « application security gap »

Tres peu de professionnels de la sécurité possedent des
connaissances en développement et tres peu de
développeurs possedent des connaissances en securité.




Principes importants

L'application doit se défendre elle-méme !

Ne jamais faire confiance aux données
provenant des usagers.

Le concept de « perimetre » est dépassé en
matiere de sécurité Web.

"100 fois plus dispendieux de corriger les problemes de
sécurité a la production gu'au design"

(Source: IBM System Sciences Institute)



Sécurité et SDLC

. (Vulnerabilté X Menacej
Risque= ., .
ContreMestes Approche Iiterative
Enoncé des
besoins de Revue de Analyse ; :
sécurité design statique Test d’intrusion
Analyse de [ Revue de
risques securitée code
Besoins et Design Plan de test Code Résultats Feedback
“use cases” des tests



Balayage automatisé ?

Il est généralement accepte qu'un balayage automatisé
identifie environ 30% des vulnérabilités applicatives.

Un scanneur automatise n'est pas en mesure d'identifier
les failles logiques.

— Geénéralement les vulnérabilités les plus critiques...

— Authentification, autorisation, gestion des sessions, etc.

Les résultats sont difficiles a interpréeter pour plusieurs
professionnels de la sécurité reseau.

Les vulnérabilités identifiees doivent étre corrigees, il ne
s’agit pas simplement d’appliquer une mise a jour.

Les balayages automatises peuvent apporter un faux
sentiment de sécurité a une organisation.



Meilleures pratigues cOté serveur

La majeure partie de la securité applicative consiste a valider les
entrants des usagers.

Ne JAMAIS faire confiance aux donnees provenant des usagers.

Il est essentiel de tout valider car tout peut étre modifié:
— Les champs de type « hidden »
— Cookies
— Parametres de requétes GET et POST
— Headers HTTP
La validation doit étre mise en place a differents niveaux:
— La validation c6té client (Javascript) ne peut étre prise aux Serieux.

— La validation c6té serveur est la seule valable, elle doit idéalement étre
mise en place au niveau de I'application et au niveau de la base de
données

Sensibilisation des développeurs aux problemes de sécurité !



OWASP ?

« L’'OWASP (Open Web Application Security Project) est
un effort communautaire destiné a aider les
organisations a comprendre et améliorer la sécurité de
leurs applications et services Web. Plusieurs ressources
disponibles:

— Publications ,articles, standards, ex:
« OWASP Guide to Building Secure Web Applications
« OWASP Testing Guide
« OWASP Code Review Project (in development)
« OWASP PHP Project (in development)
« OWASP Java Project
« OWASP .NET Project
— Outils:
 WebGoat
 WebScarab
— Malling-lists



Meilleures pratiques cote client

Sensibilisation des usagers !

Application rapide des correctifs du systeme d’exploitation
(Utilisation du ZERT en cas de vulnérabilité Oday)

Mise en place et entretient des logiciels de protection courants: anti-
spyware, anti-virus, HIPS, etc

Utilisation de mécanismes de défense périmétrique pour bloquer
I'acces aux sites Web non-autorisés

Mise a jour des logiciels tel que: Microsoft Office, Windows Media
Player, Acrobat Reader, WinAMP, QuickTime, etc.

Désactivation de JavaScript/ActiveX (extension NoScript de Firefox
ou model de zone de IE)

Veille technologique sur I'apparition de nouvelles menaces



Hot Stuff !

Début le 1°" Juin du 'Month of Search Engines Bugs'
(MOSEB)

Nouveau livre de Syngress, Cross Site Scripting Attacks:
Xss Exploits and Defense

Network Computing's évalue différents analyseurs de
vulnérabilités Web (Acunetix, Cenzic, N-Stalker, SPI
Dynamics, Syhunt, Watchfire, etc)

Résultats du « WASC Open Proxy Honeypot »

Annonce sur I'arrivee d’'une certification OWASP, au
méeme niveau que PCI

Lancement du « Google Online Security Blog »

Publication par Cenzic du « Application Security Trends
Report Q1 2007 »



Ressources

Security

 Open Web Application Security Project (OWASP)
— http://www.owasp.org

 Web Application Security Consortium (WASC)
— http://www.webappsec.org

« ModSecurity '1_1.1'“”5'{5
—  http://www.modsecurity.org Hacking

o CGIlSecurity
— http://www.cqgisecurity.com

ENTERFRISE WEB
SERVICES SECURITY
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