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Objectifs de la présentation

» Presenter les nouvelles fonctions et les nouveaux
outils de Windows Server 2003 Service Pack 1.

* Examiner les nouveaux modeles de securite et les
ameliorations a ce chapitre.

« Démontrer comment gérer et tester ces changements
dans votre environnement

 Methodes éprouvées, outils et consells
 Echanger sur SP1 et discuter de I'avenir du GSIQ
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Programme

e Fonctions et outils de configuration de SP1

 Ameliorations a la sécurité du systeme et du
reseau

« Options de configuration
* Test dans un laboratoire virtuel
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Service Packl pour Windows 2003

» Disponible depuis le 30 mars 2005,
SBS 2003 Disponible!

« Anglais et allemand
e 18 autres langues d’ici 2 mois
o 32 bits, 64 bits Itanium
* Disponibilité via:
— Téléchargeable a partir de Microsoft Download Center
— Windows Update et SUS
— OEM pre-installation
— CD
— Volume Licensing and System Builder programs
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Objectifs de SP1

Amélioration de la sécurité
— Reéduction de la surface vulnérable aux attaques
— Nouvelles améliorations a la sécurité

Réduction et renforcement des privileges par défaut des services
« RPC/DCOM

Prise en charge de materiel NX (No Execute)
e Intel

« AMD

Pare-feu Windows activé par déefaut
 Nouveau scénario d’'installation

Assistant de configuration de sécurité qui aide les admin. TI
« Configuration et verrouillage fondés sur les roles

Mise en quarantaine du reseau VPN
* Inspection des clients
« Correction
 [solation

Veérification de la métabase IS 6.0
Fiabilité accrue

Performance accrue
— Amélioration de 10 %+ dans TPC, TPC-H, SAP, SSL, etc.
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Options de deploiement de SP1

e |nstallation manuelle
 Update.exe /? (pour les options)
« Update.msi

e [ntégration
 Update.exe /integrate: <path>
 Logiciel d’'imagerie

« OS deployment feature pack pour SMS
2003

e Installation par script
e Unattend.txt
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Mode d’installation

o Apparell unigue
— Installation rapide

e Plusieurs serveurs
— Taille 330 Mo.

— Création du point de distribution
e Spspl.exe /s.c:\<dir>

— Intégration du SP1 aux fichiers sources
— SUS
— Temps d’installation +/- 30 minutes
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Apres l'installation de SP1

* Nouvelle installation du serveur (intégrée)

» Appel de la protection post-installation :

* Protection du serveur entre l'installation du SE et I'installation des
dernieres mises a jour

» Le pare-feu Windows est activé s’il n’a pas eté configuré
explicitement durant l'installation

 Mise a niveau Server 2003 (update.exe)
« Pare-feu désactivé par defaut
e Entrée en vigueur de nouveaux modeles de sécurite

 Installer et executer I’Assistant de configuration de
sécuritée
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Protection post-installation

L’'interface PSSU (Post Setup Security Updates) permet aux
administrateurs d’installer en toute sécurité des mises a jour
du produit apres I'installation initiale de Windows Server

2003 Et de S P 1 Windows Server Post-Setup Security Updates “am

': To protect your server, all inbound connections, other than those specifically opened during

setup or by policy settings, are blocked until you complete the following steps.

S’affiche a 'ouverture de
session de I'administrateur ou Step 1: Install Critical Security Updates
en raison de l'installation

d’'une mise a jour du produit
ou d’une autre maintenance EY update this server

Step 2: Configure Automatic Updates

Le pare-feu Windows est
arrété et le service est
désactive des que vous
cliuez sur le bouton Terminer
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PSSU

S’execute dans le cas:

— D’une mise a jour de
Windows NT 4.0 vers Windows 2003 SP1

— D’une nouvelle Iinstallation de Windows 2003 SP1

Ne s’exécute pas dans le cas:

— D’une mise a jour de
Windows 2000 vers Windows 2003 SP1

— Mise a jour de Windows 2003 a SP1
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Configuration

e Avec la commande Netsh
o Stratégie de groupe (GPO)
 Interface graphique
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Assistant de configuration de sécurite

* Repere les ports ouverts

» L’Assistant doit étre exécuté de concert avec les applications
et services necessaires

 Sélectionne les roles du serveur a partir d’'une base de
données de configuration

o Configure les services néecessaires

» Configure les ports pour le pare-feu Windows
« Configure la sécurité pour LDAP et SMB

» Configure une politigue de vérification

» Configure les parametres propres aux roles joués par
le serveur
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Assistant de configuration de sécurite

e Configuration enregistrée dans un fichier XML
* Appliguée par I'assistant
» Application d’'une politigue de sécurité existante

* Appliquee a partir de la lighe de commande

e scwcmd.exe configure /p:webserverpolicy.xml
o Utilisée dans les scripts

o Scripts d’installation automatique
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Comment convertir des politiqgues de
securité en GPO?

e |La commande a utiliser

— scwcmd transform [/p:policyfile.xml]
[/g:GPODisplayName]

« Copler le resultat dans sysvol

o L’administrateur doit lier la GPO au OU(s)
desire(s)
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Programme

e Fonctions et outils de configuration de SP1

« Ameliorations a la sécurité du systeme et du
reseau

« Options de configuration
* Test dans un laboratoire virtuel
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Ameliorations a la sécurité du systeme
Prévention de I'exécution des données (DEP)

» Imposeée par le matériel et le logiciel
e DEP par le matériel
« EXige le soutien du processeur

» Le processeur margue certaines zones de mémoire comme non
executables a moins gu’elles contiennent specifiguement du code
exécutable

* Peut causer des problemes de compatibilite

 DEP par le logiciel

« Fonctionne sur n'importe quel processeur qui prend en charge Windows
Server 2003

* Protege les programmes en binaire contre les progr. d’exploitation de la
vulnérabilité relatifs au traitement des exceptions

* Ne devrait pas causer de problemes de compatibilité
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Ameliorations a la sécurité du systeme
Prévention de |'exécution des données

« Configuration de boot.ini
* /noexecute=PolicyLevel

* Optin — Activation de |la DEP par le logiciel; activation de la DEP par
le mateériel uniguement pour les applications configurées a cette fin

« OptOut — Activation de la DEP par le logiciel et le matériel;
désactivation uniquement pour les applications de la liste
d’exceptions

« AlwaysOn — Activation permanente de la DEP par le logiciel et le
matériel, sans tenir compte des exceptions configurees

« AlwaysOff — Désactivation de la DEP par le logiciel et le matériel
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Ameéliorations a la sécurité du réseau
Sécurite DCOM

e Autorisations DCOM
 Lancement
e Activation
 AcCces

o Sécurité a I'échelle du systeme
o Configurée par 'administrateur
 Touche tous les serveurs DCOM

e Services de composants
o Stratégie de groupe
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Ameéliorations a la sécurité du réseau
Sécurité RPC

 RPC est un protocole de communication réseau

« Améliorations de SP1
« Exige des connexions authentifiées
* Incompatible avec les tubes nommes (named pipes)

e Parametres de securité ADP
e RestrictRemoteClients
 EnableAuthEpResolution
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Programme

e Fonctions et outils de configuration de SP1

 Ameliorations a la sécurité du systeme et du
reseau

e Options de configuration
e Test dans un laboratoire virtuel
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Gestion des fonctions
Pare-feu Windows (paramétres par défaut)

Activé par défaut (installation intégrée seulement)

Parametres par défaut globaux de configuration et de restauration
Profils multiples

Activé sans exceptions

Liste d’exceptions du pare-feu Windows

Restrictions au sous-réseau local
Prise en charge de la ligne de commande
Sécurité a 'amorcage

Prise en charge de l'installation automatique

NENENNNEENNNNEN

Prise en charge de RPC pour les services systeme
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Gestion des fonctions
Config. ligne de commande avec Netsh

e [Comymand Prompt - netsh

context:
Displays a list of commands.

Adds firewall configuration.

Deletes firewall configuration.

Displavs a configuration script.

Displays a list of commands.

Resets firewall configuration to default.
Sets firewall configuration.
Shows firewall configuration.
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To view help for a command. type the command., followed by a space. and then

type 7.
netsh firewall?:
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Gestion des fonctions
Interface graphique du pare-feu Windows

Windows Firewall %= Windows Firewall

Gensral | EHceptionsI .&dvancedl Gereral Exceptions I.&dvanced

Woindowsg Firewall iz turned off, vour computer is at rigk of attacks and intruzions
from outzide sources such ag the Intermet. We recommend that pou chick the
General kab and select On.

“Windows Firewall helpz protect your computer by preventing unauthorized users

fram gaining access to your camputer through the Intermet or a netwark. Programs and Services:

MName
@ @ [JFile and Printer Sharing

. . . . : [ Remate Desktop
Thiz zetting blocks all outzside sources from connecting to this [ UPAP Framework
computer, with the exceplion of those selected on the Exceptions tab.

[~ Don't allow exceptions

Select thiz when you connect to public netwarks in lezs zecure
locations, such as airportz. You will not be notified when ‘Windows
Firewwall blocks programs. Selections an the Exceptions tab will be
ighored.

@ « o

Awoid uzing thiz setting. Turning off Windows Firewall may make this Add Program... Add Part... Delte |
computer more vulmerable to viruzes and intruders,

v Digplay a notification when Windaws Firewall blocks a program

Far information about Windaws Firewall, see the Microsaft Web site,

Ok I Cancel
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':m Consolel - [Console Root' Local Computer Polic

File  Ackion  Yiew  Favorites

indow

Help

Gestion des fonctions
Stratégie de groupe

.Lomputer Configuration® Administrati

» | Bm B2

Console Root
55§ Local Computer Palicy
E@ Computer Configuration
12 software Settings
123 windows Settings
£ Administrative Templates
#-(Z] System
-] Mebwork

[_2 DMS Client

[ Offline Files

=2 Metwork Connections

B2 Windows Firewal
a Darmain Profile

+-_7 QoS Packst Scheduler

[+ Windows Components
]ﬁ User Configuration

[E-[_7] Microsoft Peer-to-Peer Met

i ] Standard Profile

2

Setting

Skake

Extended j, Standard ,"'

;é,.'( ‘Windows Firewall:
@ Windows Firgwall:
;é,.'( ‘Windows Firewall:
@ Windows Firgwall:
;é,.'( ‘Windows Firewall:
@ Windows Firgwall:
;é,.'( ‘Windows Firewall:
@ Windows Firgwall:
;é,.'( ‘Windows Firewall:
@ Windows Firgwall:
;é,.'( ‘Windows Firewall:
@ Windows Firgwall:
;é,.'( ‘Windows Firewall:
@ Windows Firgwall:

Protect all netwark connections

Do niok allowy exceptions

Define program exceptions

Allowy local program exceplions

Allow remote administration exception
Allowy File and printer sharing exception
Allow ICMP exceptions

Allowy Remote Deskiop exception
Allows UPAP Frarmewark exception
Prohibit notifications

Allow lagging

Prohibit unicask response to multicast or broad, ..

Define part exceptions
Allowy local port exceptions

Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
Mok configured
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clerrionsiraiiorn

Pare-feu Windows

¢ Modification de |'état du pare-feu Windows et
du service de partage de connexions Internet
(ICS) pour activer la configuration du pare-feu

¢ Configuration du pare-feu Windows a |'aide
de l'interface graphique, de la ligne de
commande et de la strategie de groupe

e
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Programme

e Fonctions et outils de configuration de SP1

 Ameliorations a la sécurité du systeme et du
reseau

« Options de configuration
e Test dans un laboratoire virtuel
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Test dans un laboratoire virtuel
Pourquol tester?

e Connaitre les effets de la mise a jour
 Planifier le deploiement

* Régler les problemes eventuels dans
‘'environnement de test

e Aplanir le processus de mise a niveau
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Comment tester I'installation de
SP1 dans votre environnement

Installer le SP1 sur chaque ordinateur et
appliguer les parametres et modeles de securite
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Tester avec des reseaux virtuels
Environnement de test virtuel pour le SP1

ommutateur virtuel
Fae % e Y

Réscatrviiuel Réseau VitoE™
ponté ponté

Réseau de test isolé




Permet la quarantaine
automatisée
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VPN Microsoft

 Permet de valider l'intégrité d’'un poste avant
de lui donner acces au réseau de |'entreprise:

— La version du Service pack et la derniere rustine
de sécurité

— La bonne version de signature de l'antivirus
— Que le routage soit desactive.
— Que le garde-barriere soit installé et active

— Que préservateur d’écran soit en fonction et
protége par un mot de passe
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Concept

compatible remote

access clients:
Chl profile that contains
a script and a notifier

Quarantine
resources

Quarantine-compatible remote
access server:
Windows Server 2003 with Routing
and Remote Access and listener
component

Accounts database:
Active Directory or
Windows MNT 4.0 domain

Quarantine-compatible

RADIUS server:
Windows Server 2003 Internet
Authentication Service

Quarantine remote
access policy
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Composantes requises

e La composante “notifier’ est Rgc.exe
* Le “listener” Rgs.exe

e Le profil CM crée a partir de
Windows Server 2003 CMAK

 Un serveur d'acces VPN Microsoft (RRAS ou
ISA 2004)

Lien de référence:

http://download.microsoft.com/download/0/7/e/07ed1953-0ab5-41ea-
b5da-41cf8bb9cdae/Quarantine.doc
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Connection Manager Adminiskration Kit ¥Wizard

Custom Actions

“'ou can specify programs to start automatically before, during, or after the connection
to pour zervice.

Custom actionz of the zame type are run in the arder in which they appear in the lisk. To
views cuztom actions of a zpecific type. select the action type from the drop-doven list.

action type: [ R EANGEEE— - |

Custom actions:

D ezcription

| Action Type

Cancel
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Qu'est-ce que ABDE?

e « Acces Base Directory Enumeration »

e Enfin on l'attendait depuis longtemps celle-la
 Requiert SP1 mais n’en fait pas partie

e S'appligue au niveau du partage
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V4

Resume

e Windows Server 2003 SP1 offre de
nombreuses améliorations a la sécurité.

 Ces améliorations rehaussent la sécurité et
aident a proteger contre les attaques.

e Les nouvelles fonctions de sécurité devraient
étre testées a fond avant leur mise en
oauvre.

e SP1 contient aussi une foule de nouveaux
outils pour vous aider a gérer les parametres
et les roles du serveur.
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Avenir du GSIQ

e Avant la pause, discussion sur la suite...
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Pour en savoir plus

e Windows Server 2003 SP1

— http://www.microsoft.com/windowsserver2003/downloads/servicepacks/spl/def
ault.mspx

e Virtualisation d’'un serveur

Quarantaine

GUSMM
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http://www.microsoft.com/windowsserver2003/techinfo/overview/virtualization.mspx
http://www.gusmm.org/

Problemes de compatibilité avec
Windows 2003 SP1

* Microsoft Exchange 2003

* Microsoft Exchange 2003 en cluster

e ISA 2004
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http://support.microsoft.com/?kbid=896367
http://www.microsoft.com/exchange/evaluation/sysreqs/2003.mspx
http://www.microsoft.com/exchange/evaluation/sysreqs/2003.mspx
http://support.microsoft.com/kb/841561
http://www.microsoft.com/downloads/details.aspx?familyid=69c5d85c-5c80-473c-9cb4-60dda75d568d&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=69c5d85c-5c80-473c-9cb4-60dda75d568d&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=69c5d85c-5c80-473c-9cb4-60dda75d568d&displaylang=en
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